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1. Цели и задачи дисциплины
Цель дисциплины - освоение основных сетевых технологий, подготовка к работе в сетевой среде.
Задачи дисциплины - изучение принципов функционирования и особенностей  построения каналов

передачи  данных  и  линий  связи;  методов  доступа  и  разновидностей  локальных  вычислительных  сетей;
функций сетевого и транспортного уровней; протоколов стека TCP/IP, методов адресации и маршрутизации
территориальных сетей. 

2. Место дисциплины в структуре ОП
Блок 1 «Дисциплины (модули)», обязательная часть.

3. Планируемые результаты обучения по дисциплине
В результате изучения дисциплины обучающийся должен освоить:
общепрофессиональные компетенции:
ОПК-5.  Способен  инсталлировать  программное  и  аппаратное  обеспечение  для  информационных  и

автоматизированных систем.
ОПК-6.  Способен  разрабатывать  бизнес-планы  и  технические  задания  на  оснащение  отделов,

лабораторий, офисов компьютерным и сетевым оборудованием.
профессиональную компетенцию:
ПК-5.  Способен  формировать  необходимые  для  работы  информационной  системы  требования  к

конфигурации  компьютерных  сетей  и  сетевого  оборудования,  осуществлять  установку  и  настройку
конфигурации компьютерных сетей и сетевого оборудования.

Результаты освоения дисциплины, установленные индикаторы достижения компетенций

Наименование 
компетенции

Индикаторы достижения
компетенции

Показатели (планируемые)
результаты 

обучения
ОПК-5.
Способен инсталлировать 
программное и аппаратное
обеспечение для 
информационных и 
автоматизированных 
систем;

ОПК-5.1. Знает: устройство и 
функционирование информационных и 
автоматизированных систем,
современные операционные системы,
методы и средства администрирования 
информационных систем

Знать:
 современные  технические  и
программные  средства
взаимодействия с ЭВМ;
 технологию  разработки  алгоритмов
и  программ,  методы  отладки  и
решения  задач  на  ЭВМ  в  различных
режимах;

ОПК -5.2. Умеет: инсталлировать 
программное и аппаратное обеспечение 
для информационных и 
автоматизированных систем,
настраивать информационные и 
автоматизированные системы для 
оптимального решения 
профессиональных задач

Уметь
 использовать на практике способы и
принципы  взаимодействия
периферийных устройств  с ЭВМ;

ОПК-5.3. Владеет: навыками настройки 
и эксплуатационного обслуживания 
информационных и 
автоматизированных систем,
навыками инсталлирования 
программного и аппаратного 
обеспечения для информационных и 
автоматизированных систем

Владеть
навыками подключать периферийное 
устройство к ЭВМ.

ОПК-6.
Способен разрабатывать 
бизнес-планы и 
технические задания на 
оснащение отделов, 
лабораторий, офисов 
компьютерным и сетевым 
оборудованием;

ОПК-6.1. Знает: методы и технологии 
принятия управленческих решений,
методологию обоснования 
управленческих решений,
стандарты разработки бизнес-планов и 
технических заданий

Знать
 методы коммутации и 
маршрутизации;

ОПК-6.2. Умеет: разрабатывать бизнес-
планы и технические задания на 
оснащение отделов, лабораторий, 
офисов компьютерным и сетевым 
оборудованием, обрабатывать, 

 выбирать, комплексировать и 
эксплуатировать программно-
аппаратные средства в создаваемых 
вычислительных и информационных 
системах и сетевых структурах



анализировать и интерпретировать 
информацию для оценки 
эффективности принимаемых решений 
для реализации практических задач
ОПК-6.3. Владеет:  навыками выбора и
обоснования  выбора  компьютерного  и
сетевого  оборудования  для  оснащения
отделов, лабораторий, офисов,
разработки бизнес-планов и 
технических заданий на оснащение 
отделов, лабораторий, офисов 
компьютерным и сетевым 
оборудованием

Владеть
 методами выбора элементной базы
для построения различных архитектур 
вычислительных средств;

ПК-5.
Способен формировать 
необходимые для работы 
информационной системы
требования к 
конфигурации 
компьютерных сетей и 
сетевого оборудования, 
осуществлять установку и 
настройку конфигурации 
компьютерных сетей и 
сетевого оборудования.

ПК-5.1. Знает: архитектуру, устройство 
и функционирование вычислительных 
систем, коммуникационное 
оборудование, устройство и 
функционирование современных 
информационных систем, основы 
современных операционных систем,
основы системного администрирования,
сетевые протоколы, современные 
стандарты информационного 
взаимодействия систем

Знать:
 основные требования, 
предъявляемые к конфигурации 
компьютерных сетей и сетевого 
оборудования с целью обеспечения 
технической защиты информации;
 процедуры установки и настройки  
компьютерных сетей и сетевого 
оборудования с целью обеспечения 
технической защиты информации

ПК-5.2. Умеет: выполнять 
параметрическую настройку 
информационных систем, формировать 
необходимые для работы 
информационной системы требования к
конфигурации компьютерных сетей и 
сетевого оборудования,
осуществлять установку и настройку 
конфигурации компьютерных сетей и 
сетевого оборудования

Уметь:
 формировать требования, 
предъявляемые к конфигурации 
компьютерных сетей и сетевого 
оборудования с целью обеспечения 
технической защиты информации;
 устанавливать и настраивать 
конфигурацию  компьютерных сетей и
сетевого оборудования с целью 
обеспечения технической защиты 
информации

ПК-5.3. Владеет: современными 
операционными системами, средствами 
системного администрирования,
средствами разработки документации

Владеть:
 технологиями установки и 
настройки конфигурацию  
компьютерных сетей и сетевого 
оборудования с целью обеспечения 
технической защиты информации

Знания, умения и навыки, приобретаемые обучающимися в результате изучения дисциплины «Сети и
телекоммуникации»,  являются  необходимыми для  последующего поэтапного формирования компетенций и
изучения дисциплин.

4. Объем дисциплины и виды учебной работы 

Учебным планом предусматриваются следующие виды работы по дисциплине:

№ п/п Виды учебных занятий

Всего часов по формам обучения, ак. ч
Очная Заочная

всего в том
числе всего в том

числе
1 Контактная работа (объем работы обучающихся 

во взаимодействии с преподавателем) (всего) 66,2 12,2

1.1 занятия лекционного типа (лекции) 16 4
1.2 занятия семинарского типа (практические)*,

в том числе: 48 6

1.2.1 семинар-дискуссия,
практические занятия

0
48

0
6



1.2.2 занятия семинарского типа: лабораторные работы  
(лабораторные практикумы) -

1.2.3 курсовое проектирование (выполнение курсовой 
работы)

-

1.3 контроль промежуточной аттестации и оценивание ее
результатов, в том числе: 2,2 2.2

1.3.1 консультация групповая по подготовке к 
промежуточной аттестации 2 2

1.3.2 прохождение промежуточной аттестации 0,2 0,2
2 Самостоятельная работа (всего) 113,8 166
2.1 работа в электронной информационно-

образовательной среде с образовательными 
ресурсами учебной библиотеки, компьютерными 
средствами обучения для подготовки к текущей  и 
промежуточной аттестации, к курсовому 
проектированию (выполнению курсовых работ)

113,8 166

2.2 самостоятельная работа при подготовке к 
промежуточной аттестации 1,8

3 Общая трудоемкость дисциплины 5 з.е. / 180 час.
Форма промежуточной аттестации зачет с оценкой

*____________
Семинар – семинар-дискуссия
ГТ - практическое занятие - глоссарный тренинг
ТТ - практическое занятие - тест-тренинг 
ПЗТ - практическое занятие - позетовое тестирование 
ЛС - практическое занятие - логическая схема
УД - семинар-обсуждение устного доклада
РФ – семинар-обсуждение реферата 
Асессмент реферата - семинар-асессмент реферата
ВБ - вебинар 
УЭ - семинар-обсуждение устного эссе 
АЛТ - практическое занятие - алгоритмический тренинг  

5. Содержание дисциплины
5.1. Содержание разделов и тем

№
п/п

Наименование
раздела

дисциплины
Содержание раздела дисциплины

1 Классификация
вычислительных
сетей

Классификация вычислительных сетей.
Понятие  протокола.  Документы  (IETF (Internet Engineering Task Force),  RFC,
IEEE).  Эталонная  модель  взаимосвязи  открытых  систем  (ISO  model).
Пятиуровневая концептуальная модель иерархии протоколов семейства  TCP/IP
(RFC 791 и RFC 1349). Способы коммутации. Коммутация каналов. Коммутация
пакетов Коммутирующие матрицы. Виды связи и режимы работы сетей передачи
сообщений.  Связь  с  установлением  и  без  установления  соединения.  Сети
одноранговые и "клиент/сервер". Понятие топологии сети.

2 Каналы  передачи
данных

Каналы передачи данных
Понятия  канала,  среды,  линии  передачи  данных,  источника  помех  и  шумов.
Режимы  передачи  данных.  Характеристики  канала  передачи  данных.  Типы
каналов передачи данных.
Количество  информации.  Энтропия.  Коэффициент  избыточности  сообщения.
Основные  используемые  коды.  Асинхронное  и  синхронное  кодирование.
Способы контроля правильности передачи данных. Код Хемминга. Циклические
коды. Коэффициент сжатия. Алгоритмы сжатия.

3 Локальные
вычислительные
сети

Методы доступа.
Протоколы ЛВС. Множественный доступ с контролем несущей и обнаружением
конфликтов.  Маркерные  методы  доступа.  Сети  Ethernet.  Структура  кадра.
Высокоскоростные ЛВС.  Сеть FDDI. RadioEthemet. WiFi. Аппаратные средства
ЛВС. Повторители, концентраторы, мосты.

4 Коммутация  и Функции сетевого и транспортного уровней.
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№
п/п

Наименование
раздела

дисциплины
Содержание раздела дисциплины

маршрутизация Транспортные  и  сетевые  протоколы.  Назначение  коммутаторов,
маршрутизаторов,  шлюзов.  Маршрутизация.  Алгоритмы  маршрутизации
Беллмана-Форда и OSPF. Стек протоколов TCP/IP, его связь с моделью ISO/OSI.
Протокол IP. IPv4 и IPv6. Протоколы ARP\RARP. Протокол ICMP. Транспортные
протоколы  TCP и  UDP. Система доменных имен  DNS. Система имен NetBIOS.
Протоколы  NetBIOS/SMB.  Динамическое  конфигурирование  узлов  DHCP.
Протоколы  SPX/IPX.  Сетевые  ОС  Функции  и  характеристики  сетевых
операционных систем (ОС).

5 Территориальные
сети

Сети Intranet, Internet, Extranet
Определения,  сходства  и  различия.  Сервисы  территориальных  сетей.  Internet.
Протоколы  теледоступа.  Электронная  почта.  Файловый  обмен.  Протокол
эмуляции  терминала  Telnet.  Телеконференции и  "доски  объявлений".
Видеоконференции. Доступ к  распределенным базам данных. Информационная
система  WWW. Реализация  сетевых протоколов и служб в OS Unix и Windows.
Информационная  безопасность в  сетях.  Подходы  к  обеспечению
информационной  безопасности.  Виртуальные  частные  сети VPN.  Сети  Х.25  и
Frame  Relay.  Сети  ATM Протоколы  туннелирования.  VPN-соединение.
Шифрование данных  с  использованием  IPSec.  Режим  передачи.  Режим
туннелирования. Шифрование на уровне соединения SSL. Использование средств
шифрования  на  уровне  приложений.  PGP.  Фильтрация  трафика
маршрутизаторами и межсетевыми экранами. Рекомендации по проектированию
корпоративных вычислительных сетей.

6. Методические указания по освоению дисциплины 
6.1  Учебно-методическое обеспечение дисциплины
Методические указания для преподавателя
Изучение  дисциплины  проводится  в  форме  лекций,  практических  занятий,  организации

самостоятельной работы студентов,  консультаций.  Главное назначение лекции -  обеспечить теоретическую
основу обучения, развить интерес к учебной деятельности и конкретной учебной дисциплине, сформировать у
студентов ориентиры для самостоятельной работы над курсом.

Основной  целью  практических  занятий  является  обсуждение  наиболее  сложных  теоретических
вопросов курса, их методологическая и методическая проработка. Они проводятся в форме опроса, диспута,
тестирования, обсуждения докладов и пр.

Самостоятельная  работа  с  научной  и  учебной  литературой,  дополняется  работой  с  тестирующими
системами, тренинговыми программами, с информационными базами, образовательным ресурсов электронной
информационно-образовательной среды и сети Интернет.

Оценочные  материалы  по  компетенциям  представлены  на  сайте  в  разделе  «оценочные
материалы».

6.2  Методические  материалы  обучающимся  по  дисциплине,  определяющие  процедуры
оценивания знаний, умений, навыков и (или) опыта деятельности

Методические материалы доступны на сайте «Личная студия» в разделе «Методические указания и
пособия».

1. Методические указания  «Введение в технологию обучения».
2. Методические указания  по проведению учебного занятия «Вебинар».
3. Методические  указания  по  проведению занятия  «Семинар-обсуждение  устного  эссе»,  «Семинар-

обсуждение устного доклада».
4. Методические указания по проведению занятия «Семинар – асессмент реферата».
5. Методические указания по проведению занятия «Семинар – обсуждение реферата».
6. Методические  указания  по  проведению  учебного  занятия  с  компьютерным  средством  обучения

«Практическое занятие - тест-тренинг».
7. Методические  указания  по  проведению  учебного  занятия  с  компьютерным  средством  обучения

«Практическое занятие - глоссарный тренинг».
8. Методические указания по проведению занятия «Практическое занятие - позетовое тестирование».
9. Положение о реализации электронного обучения,  дистанционных образовательных технологий.
10. Методические  указания  по  проведению  занятия  «Практическое  занятие  -  алгоритмический

тренинг».
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Указанные методические материалы для обучающихся доступны в Личной студии обучающегося, в
разделе ресурсы.  

6.3  Особенности  реализации  дисциплины  в  отношении  лиц  из  числа  инвалидов  и  лиц  с
ограниченными возможностями здоровья

Студенты с ограниченными возможностями здоровья, в отличие от остальных студентов, имеют свои
специфические особенности восприятия, переработки материала.

Подбор и разработка учебных материалов должны производится с учетом того, чтобы предоставлять
этот  материал  в  различных  формах  так,  чтобы  инвалиды  с  нарушениями  слуха  получали  информацию
визуально, с нарушениями зрения - аудиально (например, с использованием программ-синтезаторов речи) или с
помощью тифлоинформационных устройств.

Выбор  средств  и  методов  обучения  осуществляется  самим  преподавателям.  При  этом  в
образовательном  процессе  рекомендуется  использование  социально-активных  и  рефлексивных  методов
обучения, технологий социокультурной реабилитации с целью оказания помощи в установлении полноценных
межличностных  отношений  с  другими  студентами,  создании  комфортного  психологического  климата  в
студенческой группе.

Разработка учебных материалов и организация учебного процесса проводится с учетом следующих
нормативных документов и локальных актов образовательной организации: 

- Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» // СЗ РФ.
2012. № 53 (ч. 1). Ст. 7598;

-  Федерального  закона  от  24.11.1995  №  181-ФЗ  «О  социальной  защите  инвалидов  в  Российской
Федерации» // СЗ РФ. 1995. № 48. Ст. 4563;

- Федерального закона от 03.05.2012 № 46-ФЗ «О ратификации Конвенции о правах инвалидов» // СЗ
РФ. 2012. № 19. Ст. 2280;

- Приказа Минобрнауки России от 09.11.2015 № 1309 «Об утверждении Порядка обеспечения условий
доступности для инвалидов объектов и предоставляемых услуг в сфере образования, а также оказания им при
этом необходимой помощи» // Бюллетень нормативных актов федеральных органов исполнительной власти.
2016. № 4;

- Приказ Министерства науки и высшего образования РФ от 5 апреля 2017 г. N 301 "Об утверждении
Порядка  организации  и  осуществления  образовательной  деятельности  по  образовательным  программам
высшего образования - программам бакалавриата, программам специалитета, программам магистратуры".;

- Методических рекомендаций по организации образовательного процесса для обучения инвалидов и
лиц с ограниченными возможностями здоровья в образовательных организациях высшего образования, в том
числе  оснащенности  образовательного  процесса,  утвержденных  Минобрнауки  России  08.04.2014  №  АК-
44/05вн; 

-  Положения  об  организации  и  осуществлении  образовательной  деятельности  по  реализации
образовательных  программ  высшего  образования  с  применением  электронного  обучения,  дистанционных
образовательных технологий (локальный нормативный акт утв. приказом АНО ВО ОУЭП от 20.01.2021 № 10;

-  Положения об обучении инвалидов и лиц с ограниченными возможностями здоровья (локальный
нормативный акт утв. приказом от 20.01.2021 № 10. Рассмотрено и одобрено Ученым советом АНО ВО ОУЭП,
протокол от 20.01.2021 № 5);

- Положения о текущем контроле успеваемости и промежуточной аттестации обучающихся (локальный
нормативный акт утв. приказом от 20.01.2021 № 10. Рассмотрено и одобрено Ученым советом АНО ВО ОУЭП,
протокол от 20.01.2021 № 5).

-  Порядка  разработки  оценочных  материалов  и  формирования  фонда  оценочных  материалов  для
проведения промежуточной и итоговой (государственной итоговой) аттестации и критерии оценивания при
текущем контроле успеваемости (локальный нормативный акт утв. приказом АНО ВО ОУЭП от 20.01.2021 №
10);

- Положения об экзаменационной комиссии (локальный нормативный акт утв. приказом от 20.01.2021
№ 10. Рассмотрено и одобрено Ученым советом АНО ВО ОУЭП, протокол от 20.01.2021 № 5).

-  Правил подачи  и  рассмотрения  апелляций  по  результатам вступительных  испытаний  (локальный
нормативный акт утв. приказом от 20.01.2021 № 10. Рассмотрено и одобрено Ученым советом АНО ВО ОУЭП,
протокол от 20.01.2021 № 5);

-  Положения  о  разработке  и  реализации  адаптированных  учебных  программ  АНО  ВО  ОУЭП
(локальный  нормативный  акт  утв.  приказом  от  20.01.2021  №  10.  Рассмотрено  и  одобрено  Студенческим
советом  протокол от 20.01.2021 № 13 и Ученым советом АНО ВО ОУЭП, протокол от 20.01.2021 № 5);

- Положения об организации обучения обучающихся по индивидуальному учебному плану (локальный
нормативный акт утв. приказом от 20.01.2021 № 10. Рассмотрено и одобрено Ученым советом АНО ВО ОУЭП,
протокол от 20.01.2021 № 5);

- Положения об оказании платных образовательных услуг для лиц с ограниченными возможностями
(локальный нормативный акт утв. приказом от 20.01.2021 № 10. Рассмотрено и одобрено Ученым советом АНО
ВО ОУЭП, протокол от 20.01.2021 № 5).



В соответствии  с  нормативными  документами  инвалиды и  лица  с  ограниченными  возможностями
здоровья  по  зрению  имеют  право  присутствовать  на  занятиях  вместе  с  ассистентом,  оказывающим
обучающемуся необходимую помощь; инвалиды и лица с ограниченными возможностями здоровья по слуху
имеют право на использование звукоусиливающей аппаратуры.

При проведении промежуточной аттестации по дисциплине обеспечивается соблюдение следующих
общих требований:

- проведение  аттестации  для  инвалидов  в  одной  аудитории  совместно  с  обучающимися,  не
являющимися  инвалидами,  если  это  не  создает  трудностей  для  инвалидов  и  иных  обучающихся  при
прохождении государственной итоговой аттестации;

- присутствие  в  аудитории  ассистента  (ассистентов),  оказывающего  обучающимся  инвалидам
необходимую  техническую  помощь  с  учетом  их  индивидуальных  особенностей  (занять  рабочее  место,
передвигаться, прочитать и оформить задание, общаться с экзаменатором);

- пользование необходимыми обучающимся инвалидам техническими средствами при прохождении
аттестации с учетом их индивидуальных особенностей;

- обеспечение  возможности  беспрепятственного  доступа  обучающихся  инвалидов  в  аудитории,
туалетные и другие помещения, а также их пребывания в указанных помещениях.

По  письменному  заявлению  обучающегося  инвалида  продолжительность  сдачи  обучающимся
инвалидом экзамена может быть увеличена по отношению к установленной продолжительности его сдачи:

- продолжительность сдачи экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительность подготовки обучающегося к ответу на экзамене, проводимом в устной форме, - не

более чем на 20 минут;
В  зависимости  от  индивидуальных  особенностей  обучающихся  с  ограниченными  возможностями

здоровья организация обеспечивает выполнение следующих требований при проведении аттестации:
а) для слепых:
- задания  и  иные  материалы  для  сдачи  экзамена  оформляются  в  виде  электронного  документа,

доступного с  помощью компьютера со специализированным программным обеспечением для  слепых,  либо
зачитываются ассистентом;

- письменные задания выполняются обучающимися с использованием клавиатуры с азбукой Брайля,
либо надиктовываются ассистенту;

б) для слабовидящих:
- задания  и  иные  материалы  для  сдачи  экзамена  оформляются  увеличенным  шрифтом  и\или

использованием специализированным программным обеспечением Jaws;
- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;
- при  необходимости  обучающимся  предоставляется  увеличивающее  устройство,  допускается

использование увеличивающих устройств, имеющихся у обучающихся;
в) для глухих и слабослышащих, с тяжелыми нарушениями речи:
- имеется  в  наличии  информационная  система  "Исток"  для  коллективного  использования

слабослышащими;
- по их желанию испытания проводятся в электронной или письменной форме;
г) для лиц с нарушениями опорно-двигательного аппарата:
- тестовые  и  тренинговые  задания  по  текущей  и  промежуточной  аттестации  выполняются

обучающимися на компьютере через  сайт  «Личная  студия"  с  использованием  электронного  обучения  и
дистанционных технологий;

-  в  процессе  обучения  студентам  предоставляется  возможность  использования  электронных
образовательных  ресурсов,  разработанных  в   Университете,  а  так  же  разработана  доступная  электронная
информационно-образовательная среда;

- по их желанию испытания проводятся в устной форме.
О необходимости обеспечения специальных условий для проведения аттестации обучающийся должен

сообщить письменно не позднее, чем за 10 дней до начала аттестации. К заявлению прилагаются документы,
подтверждающие  наличие  у  обучающегося  индивидуальных  особенностей  (при  отсутствии  указанных
документов в организации).

6.4 Методические рекомендации по самостоятельной работе студентов 
Цель самостоятельной работы - подготовка современного компетентного специалиста и формирование

способностей и навыков к непрерывному самообразованию и профессиональному совершенствованию.
Реализация поставленной цели предполагает решение следующих задач:
- качественное  освоение  теоретического  материала  по  изучаемой  дисциплине,  углубление

и расширение теоретических знаний с целью их применения на уровне межпредметных связей;
- систематизация    и    закрепление    полученных    теоретических    знаний    и    практических

навыков;
- формирование  умений  по  поиску  и  использованию  нормативной,  правовой,  справочной

и специальной литературы, а также других источников информации;



- развитие     познавательных      способностей     и     активности,     творческой     инициативы,
самостоятельности, ответственности и организованности;

- формирование       самостоятельности       мышления,       способностей       к       саморазвитию,
самообразованию, самосовершенствованию и самореализации;

- развитие научно-исследовательских навыков;
- формирование умения решать практические задачи (в профессиональной деятельности), используя

приобретенные знания, способности и навыки.
Самостоятельная работа является неотъемлемой частью образовательного процесса.
Самостоятельная работа предполагает инициативу самого обучающегося в процессе сбора и усвоения

информации,  приобретения  новых  знаний,  умений  и  навыков  и  ответственность  его  за  планирование,
реализацию и оценку результатов учебной деятельности. Процесс освоения знаний при самостоятельной работе
не обособлен от других форм обучения.

Самостоятельная работа должна:
- быть  выполнена  индивидуально  (или  являться  частью  коллективной  работы).  В  случае,

когда  СР  подготовлена  в  порядке  выполнения  группового  задания,  в  работе  делается
соответствующая оговорка;

- представлять  собой  законченную  разработку  (этап  разработки),  в  которой
анализируются актуальные проблемы по определенной теме и ее отдельных аспектов;

- отражать необходимую и достаточную компетентность автора;
- иметь учебную, научную и/или практическую направленность;
- быть  оформлена  структурно  и  в  логической  последовательности:  титульный  лист,

оглавление, основная часть, заключение, выводы, список литературы, приложения,
- содержать  краткие  и  четкие  формулировки,  убедительную  аргументацию,

доказательность и обоснованность выводов;
- соответствовать  этическим  нормам  (правила  цитирования  и  парафраз;  ссылки  на

использованные библиографические источники;  исключение плагиата,  дублирования собственного текста  и
использования чужих работ).

7.  Фонд  оценочных  материалов  для  проведения  текущего  контроля  успеваемости  и
промежуточной аттестации по дисциплине

Фонд  оценочных  средств  по  дисциплине  для  проведения  текущего  контроля  успеваемости  и
промежуточной аттестации представлен в  Приложение 1 к настоящей рабочей программе дисциплины.

 

8. Учебно-методическое и информационное обеспечение дисциплины
8.1. Рекомендуемая литература 
Основная литература 
1. Чекмарев, Ю. В. Вычислительные системы, сети и телекоммуникации / Ю. В. Чекмарев. — 2-е изд.

—  Саратов  :  Профобразование,  2019.  —  184  c.  —  ISBN  978-5-4488-0071-9.  —  Текст  :  электронный  //
Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: https://www.iprbookshop.ru/87989.html

2. Дроздова,  Е.  Н.  Сети  и  телекоммуникации  :  учебное  пособие  /  Е.  Н.  Дроздова.  —  Санкт-
Петербург : Санкт-Петербургский государственный университет промышленных технологий и дизайна, 2019.
— 128 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт].
— URL: https://www.iprbookshop.ru/102468.html

3. Кузьмич,  Р.  И.  Вычислительные системы,  сети и телекоммуникации :  учебное пособие /  Р.  И.
Кузьмич, А. Н. Пупков, Л. Н. Корпачева. — Красноярск : Сибирский федеральный университет, 2018. — 120 c.
— ISBN 978-5-7638-3943-2. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт].
— URL: https://www.iprbookshop.ru/84333.html

Дополнительная литература
1. Буцык С.В. Вычислительные системы, сети и телекоммуникации [Электронный ресурс] : учебное

пособие по дисциплине «Вычислительные системы, сети и телекоммуникации» для студентов, обучающихся по
направлению 09.03.03 Прикладная информатика (уровень бакалавриата) / С.В. Буцык, А.С. Крестников, А.А.
Рузаков.  — Электрон.  текстовые данные.  — Челябинск:  Челябинский государственный институт культуры,
2016. — 116 c. — 978-5-94839-537-1. — Режим доступа: http://www.iprbookshop.ru/56399

2. Галас  В.П.  Вычислительные  системы,  сети  и  телекоммуникации.  Часть  1.  Вычислительные
системы  [Электронный  ресурс]  :  электронный  учебник  /  В.П.  Галас.  —  Электрон.  текстовые  данные.  —
Владимир: Владимирский государственный университет им. А.Г. и Н.Г. Столетовых, 2016. — 232 c. — 2227-
8397. — Режим доступа: http://www.iprbookshop.ru/57363

3. Галас  В.П.  Вычислительные  системы,  сети  и  телекоммуникации.  Часть  2.  Сети  и
телекоммуникации [Электронный ресурс] : электронный учебник / В.П. Галас. — Электрон. текстовые данные.



— Владимир: Владимирский государственный университет им. А.Г. и Н.Г. Столетовых, 2016. — 311 c. — 2227-
8397. — Режим доступа: http://www.iprbookshop.ru/57364

8.2. Перечень современных профессиональных баз данных, информационных справочных систем
и ресурсов информационно-телекоммуникационной сети «Интернет»

              
1. http://window.edu.ru/ - единое окно доступа к образовательным ресурсам
2. https://uisrussia.msu.ru/ - база данных и аналитических публикаций университетской информационной

системы Россия
3. http://www.iprbookshop.ru  - Электронно-библиотечная система IPRbooks (ЭБС IPRbooks) –электронная

библиотека по всем отраслям знаний 
4. https://www.elibrary.ru/  -  электронно-библиотечная  система  eLIBRARY.RU,  крупнейшая  в  России

электронная библиотека научных публикаций
5. http://www.consultant.ru/ - справочная правовая система КонсультантПлюс
6. https://www.garant.ru/ - справочная правовая система Гарант
7. https://gufo.me/ - справочная база энциклопедий и словарей
8. https://slovaronline.com -  справочная  база,  полная  поисковая  система  по  всем доступным словарям,

энциклопедиям и переводчикам в режиме Онлайн
9. Официальный сайт оператора единого реестра российских программ для электронных вычислительных

машин  и  баз  данных  в  информационно-телекоммуникационной  сети  «Интернет»
https://reestr.digital.gov.ru/ 

10. Общество  с  ограниченной  ответственностью  «Интерактивные  обучающие  технологии»
https://htmlacademy.ru/tutorial/php/mysql 

11. Web-технологии https://htmlweb.ru/php/mysql.php

9. Материально-техническое обеспечение дисциплины 
Описание материально-технической базы, необходимой для осуществления образовательного процесса

по дисциплине представлено в приложении 8 «Сведения о материально-техническом обеспечении программы
высшего  образования  –  программы  бакалавриата  направления  подготовки  09.03.01  «Информатика  и
вычислительная техника». 

10. Перечень информационных технологий, используемых при осуществлении образовательного
процесса по дисциплине, включая программное обеспечение, в том числе отечественного производства

Программное  обеспечение  АНО  ВО  ОУЭП,  являющееся  частью  электронной  информационно-
образовательной среды и базирующееся на телекоммуникационных технологиях:

 тренинговые и тестирующие программы;
 интеллектуальные роботизированные системы оценки качества выполнения работ.
Информационные и роботизированные системы, программные комплексы, программное обеспечение

для доступа к компьютерным обучающим, тренинговым и тестирующим программам:
 ПК «КОП»;
 ИР «Каскад».
Программное обеспечение, необходимое для реализации дисциплины:
Лицензионное программное обеспечение (в том числе, отечественного производства):
Операционная система Windows Professional 10
ПО браузер – приложение операционной системы, предназначенное для просмотра Web-страниц
Платформа проведения аттестационных процедур с использованием каналов связи (отечественное ПО)
Платформа проведения вебинаров (отечественное ПО)
Информационная технология. Онлайн тестирование цифровой платформы Ровеб (отечественное ПО)
Электронный  информационный  ресурс.  Экспертный  интеллектуальный  информационный  робот

Аттестация асессоров (отечественное ПО)
Информационная  технология.  Аттестационный интеллектуальный информационный робот  контроля

оригинальности и профессионализма «ИИР КОП» (отечественное ПО)
Электронный информационный ресурс «Личная студия обучающегося» (отечественное ПО)
Свободно распространяемое программное обеспечение (в том числе отечественного производства):
Мой Офис Веб-редакторы https://edit.myoffice.ru (отечественное ПО)
ПО OpenOffice.Org Calc. 
http://qsp.su/tools/onlinehelp/about_license_gpl_russian.html 
ПО OpenOffice.Org.Base
http://qsp.su/tools/onlinehelp/about_license_gpl_russian.html
ПО OpenOffice.org.Impress 

http://www.iprbookshop.ru/57364


http://qsp.su/tools/onlinehelp/about_license_gpl_russian.html 
ПО OpenOffice.Org Writer 
http://qsp.su/tools/onlinehelp/about_license_gpl_russian.html
ПО Open Office.org Draw
http://qsp.su/tools/onlinehelp/about_license_gpl_russian.html
ПО  «Блокнот»  -  стандартное  приложение  операционной  системы  (MS  Windows,  Android  и  т.д.),

предназначенное для работы с текстами
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7.1. Оценочные средства

Назовите понятия:
№ Определение Ответ

1. Комплекс технических средств для передачи информации на расстояние. К техническим средствам 
относятся телефон, телеграф, радио, телевидение, компьютерные сети.

Телекоммуникации

2. Информационная система, объединяющая компьютеры, серверы и другое оборудование с помощью каналов 
связи.

Компьютерная сеть

3. Модель организации вычислительных систем, в которой задачи распределены между клиентами и 
серверами.

Архитектура клиент – 
сервер компьютерной 
сети

4. Характеристика свойства сетей, не зависящих от их размеров, отражение структуры, образуемой узлами сети
и множеством связывающих их каналов.

Топология 
компьютерной сети

5. Организация, предоставляющая услуги доступа к сети Интернет и иные связанные с Интернетом услуги, 
такие как: широкополосный доступ в Интернет, коммутируемый доступ в Интернет, беспроводной доступ в 
Интернет.

Провайдер

6. Компьютеры соединяются с помощью радиосигналов, которые принимают и передают специальные 
приемники в компьютерах (Wi-Fi, Bluetooth-соединения, инфракрасное соединение).

Беспроводное 
соединение

7. Уникальный идентификатор, который присваивается устройству в сети для его идентификации и обмена 
данными с другими устройствами.

IP-адрес

8. Набор правил и процедур, определяющих формат и последовательность обмена данными между двумя или 
более устройствами в сети.

Протокол

9. Сетевое устройство, которое определяет наилучший путь передачи данных между различными сетями и 
управляет трафиком в сети.

Маршрутизатор

10. Глобальная компьютерная сеть, состоящая из многих сетей, работающих на основе протоколов TCP/IP, 
объединенных через шлюзы и использующих единое адресное пространство и пространство имен.

Интернет

11. Система доменных имен, которая преобразует доменные имена (например, website.com) в соответствующие 
IP-адреса для облегчения сетевой коммуникации.

DNS



12. Виртуальная частная сеть, которая создает безопасное подключение через открытую сеть, такую как 
интернет, для передачи данных между удаленными устройствами.

VPN

13. Максимальное количество данных, которые могут быть переданы через сеть или канал за определенный 
период времени.

Пропускная способность

Вопросы открытого типа:
№ Вопрос Ответ
1. О каком типе архитектуры вычислительной сети идет речь?

1. Клиент-серверная архитектура с тонким клиентом. В ней большая часть задач приложения выполняется на
сервере. С компьютеров-клиентов отправляется запрос на выполнение задач.

2. Клиент-серверная  архитектура  с  толстым  клиентом.  В  ней  на  компьютерах  клиентов  обрабатывается
большую часть задач приложений.

Двухуровневая 
архитектура клиент-
серверной 
вычислительной сети

2. Какой тип архитектуры сетей имеет разделяемую среду и широковещательную передачу (все узлы получают 
пакет одновременно) и метод доступа CSMA/CD? Согласно данной архитектуре, компьютер выдает в сеть 
сообщение без предварительных запросов на передачу.

Ethernet

3. В сети какого типа компьютер может передать свое сообщение в сеть только после получения специального 
служебного маркера? Маркер представляет собой специальную последовательность битов. Он перемещается 
по сети от компьютера к компьютеру в порядке возрастания их системных номеров.

Arcnet

4. Какие средства передачи данных обеспечивают физическую среду для передачи информации? Они могут 
быть проводными (медные кабели, волоконно-оптические кабели) или беспроводными (радиоволны).

Линии связи и каналы 
передачи данных

5. Какой стандарт беспроводной коммуникации обеспечивает высокую скорость передачи данных, низкую 
задержку и более эффективное использование спектра?

LTE

6. Какие наборы правил описывают как компьютеры соединяются и передают информацию друг другу? TCP/IP

7. Какое  программное  обеспечение  позволяет  устройству  устанавливать  безопасное
подключение к серверу VPN и получать доступ к защищенной сети?

VPN-клиент

8. Какой тип IP-адресов меняется автоматически и регулярно интернет-провайдерами? Интернет-провайдеры 
покупают большой пул IP-адресов и автоматически назначают их своим клиентам. Периодически они 

Динамические IP-адреса



переназначают их и помещают старые IP-адреса обратно в пул для использования другими клиентами.
9. Для какого типа IP-адреса характерно то, что только сеть присваивает IP-адрес, он уже не меняется? Такой 

тип ip-адресов особенно важен для компаний, которые планируют разместить собственный сервер.
Статический IP-адрес

10. Как называется технология передачи голосовой связи по сети интернет, в которой голосовые сигналы 
преобразуются в цифровой формат и передаются пакетами данных?

VoIP

Тестовые задания:
1 Компьютерная сеть, охватывающая небольшую территорию (этаж, здание, несколько соседних зданий) внутри 

компании, называется
a) локальной компьютерной сетью
b) региональной компьютерной сетью
c) серверной сетью
d) рабочей станцией

2 Модель организации вычислительных систем, в которой задачи распределены между клиентами и сервером, называется
a) иерархической архитектурой
b) клиент-серверной архитектурой
c) сетевой архитектурой
d) сотовой архитектурой

3 Технология обмена информацией между такими устройствами, как персональные компьютеры, мобильные телефоны, планшеты, мыши, 
наушники и акустические системы на надёжной, бесплатной, повсеместно доступной радиочастоте для ближней связи, называется

a) Bluetooth
b) Wi-Fi
c) C-CMOS
d) LANCE

4 Технология беспроводного подключения по локальной сети для домашних устройств с помощью роутера, называется:
a) провайдером
b) Ethernet



c) Wi-Fi
d) LANCE

5 Топология локальной компьютерной сети, при которой к одному центральному компьютеру присоединяются 
остальные периферийные компьютеры, причем каждый из них использует свою отдельную линию связи, называется
Звезда

6 Топология локальной компьютерной сети, при которой каждый компьютер передает информацию всегда только 
одному компьютеру, следующему в цепочке, а получает информацию только от предыдущего в цепочке компьютера, 
и эта цепочка замкнута, называется
Кольцо

7 Организация, предоставляющая услуги доступа к сети Интернет и иные связанные с Интернетом услуги, называется
a) сервисной компанией
b) блогером
c) провайдером
d) сервером

8 Базовым протоколом Интернета является
a) HTTP;
b)TCP/IP;
c) HTML;
d)  FTP.

9 Компьютер, подключенный к Интернету, обязательно имеет
a) IP-адрес;
b) Доменное имя;
c) Домашнюю web-страницу;
d) Модем.

10 Укажите IP-адрес компьютера
a)      http://dialup.mtam;
b)      http://referat.kulichki.het/author.html;



c) 192.168.10.11;
d) http://www.gov.ru.

Ключ к тестовым заданиям

1 2 3 4 5

a b a с звезда

6 7 8 9 10

кольцо c b a c

7.2.  Система  оценивания  результатов  текущего  контроля  успеваемости  и  промежуточной  аттестации  и  критерии  выставления  оценок,  описание  шкал
оценивания

Критерии и описание шкал оценивания приведены в Порядке разработки оценочных материалов и формирования фонда оценочных материалов для проведения
промежуточной и итоговой (государственной итоговой) аттестации и критерии оценивания при текущем контроле успеваемости (локальный нормативный акт утв.
приказом АНО ВО ОУЭП 20.01.2021 № 10)

№ п/п Наименование формы 
проведения текущего контроля 
успеваемости и промежуточной 
аттестации

Краткая характеристика оценочного 
средства

Представление 
оценочного материала в 
фонде

Критерии оценивания

1 Позетовое тестирование (ПЗТ) Контрольное мероприятие по 
учебному материалу каждой темы 
(раздела) дисциплины, состоящее в 
выполнении обучающимся системы 
стандартизированных заданий, 
которая позволяет автоматизировать 
процедуру измерения уровня знаний 
и умений обучающегося.
Модульное тестирование включает в 
себя следующие типы заданий: 
задание с единственным выбором 
ответа из предложенных вариантов,
задание на определение верных и 

Система 
стандартизированных 
заданий

- от 0 до 49,9 % выполненных заданий – не 
удовлетворительно;
- от 50% до 69,9% - удовлетворительно;
- от 70% до 89,9% - хорошо;
- от 90% до 100% - отлично.

http://www.gov.ru/


неверных суждений; задание с 
множественным выбором ответов.

2 Зачет с оценкой 1-я часть зачета с оценкой:
выполнение практико-
ориентированных заданий 
(аттестационное испытание 
промежуточной аттестации, 
проводимое устно с использованием 
телекоммуникационных технологий)

Практико-
ориентированные 
задания

Критерии оценивания преподавателем практико-
ориентированной части зачета с оценкой:
- соответствие содержания ответа заданию, полнота
раскрытия темы/задания (оценка соответствия 
содержания ответа теме/заданию);
- умение проводить аналитический анализ 
прочитанной учебной и научной литературы, 
сопоставлять теорию и практику;
- логичность, последовательность изложения 
ответа;
- наличие собственного отношения обучающегося к
теме/заданию;
- аргументированность, доказательность 
излагаемого материала.
Описание шкалы оценивания практико-
ориентированной части зачета с оценкой
Оценка «отлично» выставляется за ответ, в 
котором содержание соответствует теме или 
заданию, обучающийся глубоко и прочно усвоил 
учебный материал, последовательно, четко и 
логически стройно излагает его, демонстрирует 
собственные суждения и размышления на заданную
тему, делает соответствующие выводы; умеет тесно
увязывать теорию с практикой, свободно 
справляется с задачами, вопросами и другими 
видами применения знаний, не затрудняется с 
ответом при видоизменении заданий, приводит 
материалы различных научных источников, 
правильно обосновывает принятое решение, 
владеет разносторонними навыками и приемами 
выполнения  задания, показывает должный уровень
сформированности компетенций.
Оценка «хорошо» выставляется обучающемуся, 
если ответ соответствует и раскрывает тему или 
задание, показывает  знание учебного материала, 
грамотно и по существу излагает его, не допуская 
существенных неточностей при выполнении 
задания, правильно применяет теоретические 
положения при выполнения задания, владеет 



необходимыми навыками и приемами его 
выполнения, однако испытывает небольшие 
затруднения при формулировке собственного 
мнения, показывает должный уровень 
сформированности компетенций.
Оценка «удовлетворительно» выставляется 
обучающемуся, если ответ в полной мере 
раскрывает тему/задание, обучающийся имеет 
знания только основного материала, но не усвоил 
его деталей, допускает неточности, недостаточно 
правильные формулировки, нарушения логической 
последовательности в изложении учебного 
материала по заданию, его собственные суждения и
размышления на заданную тему носят 
поверхностный характер.
Оценка неудовлетворительно» выставляется 
обучающемуся, если не раскрыта тема, содержание 
ответа не соответствует теме,  обучающийся не 
обладает знаниями по значительной части учебного
материала и не может грамотно изложить ответ на 
поставленное задание, не высказывает своего 
мнения по теме, допускает существенные ошибки, 
ответ выстроен непоследовательно, 
неаргументированно.
Итоговая оценка за зачет с оценкой выставляется 
преподавателем в совокупности на основе 
оценивания результатов электронного тестирования
обучающихся и выполнения ими практико-
ориентированной части зачета с оценкой

2-я часть зачета с оценкой:
выполнение электронного 
тестирования (аттестационное 
испытание промежуточной 
аттестации  с использованием 
информационных тестовых систем)

Система 
стандартизирован-ных 
заданий (тестов)

Описание шкалы оценивания электронного 
тестирования
– от 0 до 49,9 % выполненных заданий – 
неудовлетворительно;
– от 50 до 69,9 % – удовлетворительно;
– от 70  до 89,9 % – хорошо;
– от 90 до 100 % – отлично
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